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Digitale Forensik 

Carving und semantische Analyse in der digitalen Forensik 
. 

Oren Halvani, Tamara Knierim 



 

 

• Einführung in Carving 

 

• Carving-Ansätze 

 

• Semantische Analyse in der digitalen 
Forensik 

 

• Zusammenfassung und Fazit 

Übersicht 
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Einführung in Carving 

 

Was ist Carving? 

• Extrahieren von Dateien 

• direkt auf dem Inhalt basierend 

 

 

Wann wird Carving eingesetzt?  

• Bei fehlenden Dateisystem-Strukturen 

• Bei manipulierten Dateisystemen 

• Bei nicht allokierten Gebieten, u.a. 

 

Metadaten 

Beispiel Ext 3 Dateisystem 
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Einführung in Carving 

 

Daten, bzw. Dateien finden: 

 

• in nicht allokierten Gebieten 

 

• bereits gelöschte Dateien 

 

• in defekt markierten Clustern 

 

• in der Host Protected Area (HPA)  

 

• im Device Configuration Overlay (DCO)  

 

• Im Partition-Slack 

 

Metadaten 

Beispiel Ext 3 Dateisystem 
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Einführung in Carving 

 

Herausforderung: Unzählige Dateiformate, die 

 

1.  erkannt werden müssen 

2.  validiert werden müssen 

 

 

 

Problem: False-Positives 

 

  Es müssen viele Dateien manuell 

  begutachtet werden 
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Einführung in Carving 

 

Welche Dateien sind von Bedeutung? 

 

 

    Die Systemdateien eher nicht!  

 

 

 

 

Dateien, die vom Benutzer erstellt oder modifiziert wurden 

 

    

INI INF HLP 

DOC AVI 

JPEG PST 
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Einführung in Carving 

 

Herausforderung: Fragmentierte Dateien 

 

 

Was sind die Ursachen? 

 

• Dateien wurden vergrößert 

 

• Dateien wurden gelöscht oder verkleinert 

• Lücke evtl. für nächste Datei zu klein 

 

• Geringer Speicherplatz 

 

• Eigenheiten einiger Dateisysteme 

 

 

Defragmentierungsprogramm 
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Einführung in Carving 

 

Studie mit über 300 gebrauchten Festplatten: 

 

• 6% der Dateien waren fragmentiert 

 

• Dateien, die vom Benutzer erstellt oder modifiziert wurden, 

      sind häufig fragmentiert 

 

 

  Fragmentierte Dateien wiederherzustellen ist wichtig 

 

 

 

    DOC AVI 

JPEG PST 
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Einführung in Carving 
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Einführung in Carving 

Fragmentierung-Sonderfall Beispiel:  

 

SSDs (Solid state disks) 

 

 

 

 

• geringe Lesezugriffszeiten 

 

• Flash-SSDs: Schreibzugriffe verkürzen die Lebensdauer 

 

  Wear-leveling Algorithmen  starke Fragmentierung 
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Einführung in Carving 

 

Herausforderung: Carving ist zeitaufwendig 

 

 

 

• Komplexe Aufgabe 

• Eine potentiell sehr hohe Anzahl an Permutationen zu testen 

 

            

  Konsequenzen: 

 

• Rechenleistung erhöhen 

• Zu durchsuchende Daten müssen geschickt eingegrenzt werden, 
effiziente Algorithmen 
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Einführung in Carving 

Zusammenfassung 

 

Carving Schritte: Dateien müssen 

 

1.  erkannt werden 

•  Herausforderung: unzählige Dateiformate und Fragmentierung 

 

2.  validiert werden 

• Herausforderung: unzählige Dateiformate  

 

3.  dem Analysten präsentiert werden  

• False Positives herausfiltern 

• evtl. nachbearbeiten 

 

Bei allen drei Punkten: Zeitaspekt beachten! 
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• Einführung in Carving 

 

• Carving-Ansätze 

 

• Semantische Analyse in der digitalen 
Forensik 

 

• Zusammenfassung und Fazit 

Übersicht 
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Übersicht 

3. Carving-Ansätze 

 

3.1   File Structure Based Carvers    

3.2   Graph Theoretic Carvers     

3.3   Fragment Recovery Carving   

3.4   Smartcarver      

3.5   In-Place Carving/  Zero-Storage Carving  

3.6   Object Validation     

3.7   File trimming      

3.8   Guided Carving     

3.9   Qualitätsmessung 
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Carving Ansätze 

 

 

File Structure Based Carvers 

 

Carver der ersten Generation 

 

 

 

Methoden: 

 

• Header/Footer Carving (JPEG) 

• Header/Maximum (file) size Carving (JPEG) 

• Header/Embedded Length Carving 

• Block (Dateisystem) Based Carving 

• Character Based Carving 

 

Hex Viewer   (FTK: Forensic Toolkit) 
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File Structure Based Carvers 

 

Diese Carver der ersten Generation haben Nachteile: 

 

• können keine fragmentierten Daten wiederherstellen 

 

• keine ausreichende Validierung  

  viele False-Positives  

 

 

Tools: Foremost, Scalpel, EnCase, Forensic Toolkit (FTK), X-Ways Forensics  

  

 

 # foremost -v -T -t doc,pdf,jpg,gif -i /dev/sda5 -o /media/disk/Recover 
 

 

 

Carving Ansätze 
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Carving Ansätze 

Graph Theoretic Carvers 

 

Wiederherstellung als: 

  

• Hamilton-Pfad 

• Parallel unique path  

• Dijkstra (Shortest path first) 

• Greedy heuristic  

• alpha-beta pruning (Alpha-Beta-Suche) 

 

 

 

 

• Allerdings: Nur bestimmte Datentypen sind wiederherstellbar (genauer) 
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Carving Ansätze 

Fragment Recovery Carving 

 

• Bifragment Gap Carving 
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Carving Ansätze 

Fragment Recovery Carving 

 
 

• Bifragment Carving mit konstanter Größe und bekanntem Offset 
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Carving Ansätze 

Fragment Recovery Carving 

 

 

Nachteile: 

 

• Skaliert nicht bei großen Lücken 

• Ungeeignet für Dateien, die in mehr als zwei Fragmente aufgeteilt sind 

• Die Dekodierung/Validierung kann False-Positives liefern 

• Arbeitet nur mit Dateiformaten, die validiert/dekodiert werden können. 
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Carving Ansätze 

Smartcarver 

 

1. Preprocessing 

• Daten entschlüsseln, dekomprimieren, u.ä. 

• evtl. allokierte Cluster aussortieren 

 

2. Collating 

• für jeden Cluster Dateityp bestimmen 

 

3. Reassembly 

• Fragmente zu Dateien zusammensetzen 
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Carving Ansätze 

Smartcarver 

 

• Kann fragmentierte Dateien wiederherstellen, die in mehr als zwei Fragmente 
aufgeteilt sind 

 

• Die Bestimmung genauer Gewichte, mit denen die Wahrscheinlichkeit, ob zwei 
Cluster zusammen gehören angegeben werden kann, bietet noch Raum für 
Verbesserungen. 
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Carving Ansätze 

 

In-Place Carving/Zero-Storage Carving 

 

 

• Datenbank mit Adressen der Dateien 

 

 minimaler Speicherplatzbedarf 

 

 

 

• nützlich bei Live-Targets 
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Carving Ansätze 

Objekt Validierung 

 

Ist die erkannte Datei intakt? 

 

 

Überprüfen: 

 

• Fast object Validierung 

• Validieren von Headern und Footern 

• Validieren von Container-Strukturen  

• Validieren mit Dekompression 

• Semantische Validierung 

• Manuelle Validierung  
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Carving Ansätze 

File trimming 

 

• Entfernt nicht zu einer Datei gehörende Daten am Ende der Datei 

 

Zwei Möglichkeiten: 

 

1.  intakter Footer ist vorhanden (z.B. JPEG) 

   die Datei nach dem Footer kürzen 

 

2.  byte-at-a time Format ist vorhanden (z.B. ?) 

    die Datei solange kürzen, bis sie nicht mehr validiert 

   Anschließend wird das zuletzt gekürzte Byte wieder hinzugefügt 
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Carving Ansätze 

Guided Carving 

 

 

1. Der Benutzer öffnet ein Foto 

 

2. Er identifiziert den ersten Fehler auf einem Foto 

 

3. Die bestmöglichen Block-Treffer werden angezeigt  

 

4. Der Benutzer sucht den korrekten Fortsetzungsblock  

 

5. Er kann anschließend wählen ob er den Rest der Datei manuell erstellen will 
oder ob SmartCarving übernehmen soll. 
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Carving Ansätze 
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Carving Ansätze 
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Carving Ansätze 
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Carving Ansätze 
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Carving Ansätze 

Qualität der Carving Tools beurteilen 

 

 

Wichtige Fragen: 

 

1. Wie viele relevante Daten werden nicht wiederhergestellt? 

 

2. Wie präzise ist ein Tool, d.h. wie viele wiederhergestellten Daten sind korrekt? 
Stichwort: False Positives  

 

3. Wie viele Daten, die das Tool angibt wiederherstellen zu können, stellt es 
tatsächlich wieder her? 
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Überblick 

• Einführung in die semantische Analyse 

 

• Information Extraction 

 

• Annotation 

 

• Ontologien 

 

• Forensische Linguistik 
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Semantische Analyse 
in der digitalen Forensik 

• Abgrenzung zum vorherigen Thema: 
. 

 Carving Methoden konzentrieren sich auf die Wiederherstellung 
 gelöschter Daten 
 

 In der semantischen Analyse geht es hauptsächlich darum: 
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Semantische Analyse 
in der digitalen Forensik 

• Abgrenzung zum vorherigen Thema: 
. 

 Carving Methoden konzentrieren sich auf die Wiederherstellung 
 gelöschter Daten 
 

 In der semantischen Analyse geht es hauptsächlich darum: 

 

große Datenmengen analysieren 
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Semantische Analyse 
in der digitalen Forensik 

• Abgrenzung zum vorherigen Thema: 
. 

 Carving Methoden konzentrieren sich auf die Wiederherstellung 
 gelöschter Daten 
 

 In der semantischen Analyse geht es hauptsächlich darum: 

 

große Datenmengen analysieren 

relevante Daten extrahieren 
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Semantische Analyse 
in der digitalen Forensik 

• Abgrenzung zum vorherigen Thema: 
. 

 Carving Methoden konzentrieren sich auf die Wiederherstellung 
 gelöschter Daten 
 

 In der semantischen Analyse geht es hauptsächlich darum: 

 

große Datenmengen analysieren 

relevante Daten extrahieren 

“interpretieren” 
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Semantische Analyse 
in der digitalen Forensik 

Beispiel: Interpretation einer E-Mail 
. 
 Interpretation der Magnetisierung der Festplatte (Bits) 
. 

 Interpretation der Bits durch eine Zeichencodierung 
. 

 Interpretation der Zeichen durch ein Dateisystem 
. 

 Interpretation der Daten im Dateisystem als zusammengehörige Datei 
. 

 Interpretation der Datei als E-Mail 
. 

 Interpretation der Semantik des Textes in der E-Mail  semantische Analyse… 
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Semantische Analyse 
in der digitalen Forensik 

• Der Begriff der semantischen Analyse ist nicht einheitlich definiert 
 

• Versuch einer Definition: 
 
 

 
 

 

 

Die semantische Analyse kombiniert verschiedene Konzepte und Methoden,  
um dadurch digitale Spuren/Beweise ausfindig zu machen, die vor Gericht 
verwendet werden können 
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Semantische Analyse 
in der digitalen Forensik 

• Der Begriff der semantischen Analyse ist nicht einheitlich definiert 
 

• Versuch einer Definition: 
 
 

 
 

 

• Die verwendeten Konzepte haben ihren Ursprung aus folgenden Disziplinen: 
. 

 Information Retrieval 
. 

 Text Mining 
. 

 Maschinelles Lernen 
. 

 Künstliche Intelligenz 
. 

 Computerlinguistik, insbesondere die Teilgebiete:  
 Natural Language Processing (NLP)  und forensische Linguistik 

 

Die semantische Analyse kombiniert verschiedene Konzepte und Methoden,  
um dadurch digitale Spuren/Beweise ausfindig zu machen, die vor Gericht 
verwendet werden können 
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Problemstellung 

• Bereits bekannt: Im Rahmen der forensischen Analyse fallen schnell eine 
unüberschaubare Anzahl von Informationen an… 
 
.. 

 Dokumente 
(PDF‟s, Doc‟s, Excel Sheets, etc.) 

 

 Konversationen via E-Mails / IM Clients 
(Skype-Anrufen, MSN/ICQ Chats, etc.) 

 

 Zugriffs- bzw. Ereignisprotokolldateien 
(Programme, Dienste, etc.) 

 

 Web-Content 
(Blogs, Messaging in Social Networks, etc.) 

 

 Mobile-Content 
(Kontaktlisten, SMS, Termine, Textnotizen,etc.). 
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Problemstellung 

• Bereits bekannt: Im Rahmen der forensischen Analyse fallen schnell eine 
unüberschaubare Anzahl von Informationen an… 
 
.. 

 Dokumente 
(PDF‟s, Doc‟s, Excel Sheets, etc.) 

 

 Konversationen via E-Mails / IM Clients 
(Skype-Anrufen, MSN/ICQ Chats, etc.) 

 

 Zugriffs- bzw. Ereignisprotokolldateien 
(Programme, Dienste, etc.) 

 

 Web-Content 
(Blogs, Messaging in Social Networks, etc.) 

 

 Mobile-Content 
(Kontaktlisten, SMS, Termine, Textnotizen,etc.). 
. 
 

 

• Diese sind oft, neben diversen Formaten/Dateien 
über verschiedene Domänen/Medien verteilt… 
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Problemstellung 

• Frage: Wie können relevante Spuren aus den Datenmengen für die Anaylse 
ermittelt und weiterverarbeitet werden? 
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Problemstellung 

• Frage: Wie können relevante Spuren aus den Datenmengen für die Anaylse 
ermittelt und weiterverarbeitet werden? 

 
 

 

• Ansatz: Zunächst müssen Images aller 
verfügbaren Medien erstellt werden 
 
Damit werden sämtliche Informationen für  
jedes Medium zusammengeführt… 
 
 
 
 
 

Aufgabe der Host Forensik 
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Problemstellung 

• Dadurch entstehen weitere Probleme 
 

 

1) Unwichtige Daten befinden sich ebenfalls im Image und sollten nicht für 
die Untersuchung in Betracht gezogen werden 
 
Wie können diese von relevanten Informationen unterschieden werden? 
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Problemstellung 

• Dadurch entstehen weitere Probleme 
 

 

1) Unwichtige Daten befinden sich ebenfalls im Image und sollten nicht für 
die Untersuchung in Betracht gezogen werden 
 
Wie können diese von relevanten Informationen unterschieden werden? 
 
 
 

2) Viele Daten besitzen keinerlei Struktur und können nicht ohne weiteres 
maschinell abgefragt werden (z.B. wie eine Query an eine Datenbank) 
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Problemstellung 

• Um unstrukturierte Daten interpretieren zu können, müssen diese zunächst 
mittels verschiedener Methoden aufbereitet werden (mehrstufiger Prozess) 

. 

• Hierfür werden vermehrt Expertensysteme eingesetzt… 

 

 

 

 

 

 

 

 

 

 

 

 

Komplexe Software-Systeme, 
die auf Expertenwissen basieren 
und zur Lösung bestimmter 
Problemstellungen dienen 
 
Kernsystem ist meistens auf 
mehrere Schichten aufgeteilt 
 
Jede Schicht übernimmt dabei 
eine andere Aufgabe 
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Information Extraction 

• Bevor eine (textuelle) Datei semantisch analysiert werden kann, 
muss entschieden werden, ob ihr Informationsgehalt die aufwändige 
Analyse rechtfertigt… 

 

• Ansatz: Informationsgehalt mithilfe der Disziplin Information Extraction (IE) 
modellieren 
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Information Extraction 

• Bevor eine (textuelle) Datei semantisch analysiert werden kann, 
muss entschieden werden, ob ihr Informationsgehalt die aufwändige 
Analyse rechtfertigt… 

 

• Ansatz: Informationsgehalt mithilfe der Disziplin Information Extraction (IE) 
modellieren 

 

• IE: Ein Verfahren aus dem Gebiet des Web-, bzw. Text Minings 

 

 
                            

 

 
 

Aufgaben: 
.  

 Informationen aus freien Texten aufspüren und strukturieren 
. 

 Dabei gleichzeitig irrelevante Informationen “überlesen”  
. 

 Ausgabe: ein instantiiertes Template das mit relevanten und 
   normalisierten Textfragmenten gefüllt ist 
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Information Extraction: Beispiel 

• Zunächst muss der Ermittler ein zu füllendes Template definieren:  

leere Slots 

[TMIEKI09]  
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Information Extraction: Beispiel 

• Anschließend müssen die Slots anhand verschiedener NLP-Methoden befüllt 
werden…  

[TMIEKI09]  
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Information Extraction: Fazit 

• Resultat lässt sich nun maschinell abfragen 

 

• Meistens ist das Resultat kein Endergebnis, sondern wird für die anderen 
Wissensquellen bereitgestellt 
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Information Extraction: Fazit 

• Resultat lässt sich nun maschinell abfragen 

 

• Meistens ist das Resultat kein Endergebnis, sondern wird für die anderen 
Wissensquellen bereitgestellt 

 

• IE basiert wesentlich auf flache Verarbeitungsmethoden 
 

 Betrachtet nicht die Bedeutung, um gewünschte Informationen zu finden 
. 

 Dient als Zwischenlösung um unstrukturierte Daten eine Pseudo-Struktur 
   zu geben 
 

• Erleichtert Analyse-Prozess: ≈ 40 x schneller als ein durchschnittlicher Mensch 
 

• Aktuelle Verfahren in der Forschung zeigen brauchbare Ergebnisse 
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Annotation 

• In Rahmen der semantischen Analyse werden häufig textuelle Daten wie z.B. 
E-Mails, Dokumente, Log's, etc. untersucht 
 

 

• Leider existieren aber auch nicht-textuelle Dateien, die relevante Informationen 
beinhalten (Bilder, Audio- oder Videodaten, etc.) 

 

 

• Frage: in wie weit können derartige Dateien analysiert werden?  
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Annotation 

• Ansatz: Verwendung von “Annotatoren” 

 

• Diese Programme werden von den Ermittlern verwendet, um nicht-textuelle 
Dateien (hauptsächlich Multimedia-Formate) mit Metadaten zu versehen 

 

 
. 
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Annotation 

• Ansatz: Verwendung von “Annotatoren” 

 

• Diese Programme werden von den Ermittlern verwendet, um nicht-textuelle 
Dateien (hauptsächlich Multimedia-Formate) mit Metadaten zu versehen 

 

• Solche Metadaten beinhalten (z.B. bei Bilder) Informationen wie: 
. 

 beteiligte Objekte/Subjekte auf dem Bild (Personen, Gegenstände) 
. 

 Gegebenheiten wie z.B. Ort der Aufnahme  
. 

 Zeitstempel (falls vorhanden), ansonsten Schätzungen anhand  
 der Lichtverhältnisse 
. 
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Annotation 

• Ansatz: Verwendung von “Annotatoren” 

 

• Diese Programme werden von den Ermittlern verwendet, um nicht-textuelle 
Dateien (hauptsächlich Multimedia-Formate) mit Metadaten zu versehen 

 

• Solche Metadaten beinhalten (z.B. bei Bilder) Informationen wie: 
. 

 beteiligte Objekte/Subjekte auf dem Bild (Personen, Gegenstände) 
. 

 Gegebenheiten wie z.B. Ort der Aufnahme  
. 

 Zeitstempel (falls vorhanden), ansonsten Schätzungen anhand  
 der Lichtverhältnisse 
. 

 
Bekannte Werkzeuge: 
. 

 EXMARaLDA: Transkription und Annotation gesprochener Sprache 
 
 Transana: Transkriptions und Analyseprogramm für Videodaten 
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Annotation: Beispiel 

• Pattern-Matching auf annotierte Phrasen bei einem Interview zwischen: 
Rudi Völler und Waldemar Hartmann 

[EXMRVINT] 
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Ontologien 

• Wenn genügend (lose) Informationen in der Vorverarbeitung gesammelt wurden 
kann begonnen werden diese zusammenzufassen 
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Ontologien 

• Wenn genügend (lose) Informationen in der Vorverarbeitung gesammelt wurden 
kann begonnen werden diese zusammenzufassen 

 

 

 

• Die unterschiedlichen Informationen, die aus den Dateien/Fragmente extrahiert 
wurden teilen sich in den meisten Fällen einen gemeinsamen Kontext 
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Ontologien 

• Wenn genügend (lose) Informationen in der Vorverarbeitung gesammelt wurden 
kann begonnen werden diese zusammenzufassen 

 

 

 

• Die unterschiedlichen Informationen, die aus den Dateien/Fragmente extrahiert 
wurden teilen sich in den meisten Fällen einen gemeinsamen Kontext 

 

 

 

 

• Dieser Kontext kann widerum in eine Ontologie überführt werden… 
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Ontologien 

• Was ist eine Ontologie? 

 

• Begriff stammt ursprünglich aus der Philosophie… 
Im Kontext der Informatik: 
                            

 

 
 

“Beschreibung unterschiedlicher Arten von Entitäten in der 
                    realen Welt und ihre Beziehungen untereinander…” 
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Ontologien 

• Was ist eine Ontologie? 

 

• Begriff stammt ursprünglich aus der Philosophie… 
Im Kontext der Informatik: 
 
 
 
                            

• Ontologien werden anhand formaler Beschreibungssprachen modelliert, z.B. 
. 

 Resource Description Framework Schema (RDFS)  
. 

 Web Ontology Language (OWL) 

“Beschreibung unterschiedlicher Arten von Entitäten in der 
                    realen Welt und ihre Beziehungen untereinander…” 
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Ontologien 

• Was ist eine Ontologie? 

 

• Begriff stammt ursprünglich aus der Philosophie… 
Im Kontext der Informatik: 
 
 
 
                            

• Ontologien werden anhand formaler Beschreibungssprachen modelliert, z.B. 
. 

 Resource Description Framework Schema (RDFS)  
. 

 Web Ontology Language (OWL) 
. 

• Eigentliches Einsatzgebiet: Semantic Web 
(Idee: das Internet maschinen-lesbar zu gestalten…) 

. 

• Heutzutage sind Ontologien in nahezu allen Gebieten vertreten  
 

“Beschreibung unterschiedlicher Arten von Entitäten in der 
                    realen Welt und ihre Beziehungen untereinander…” 

08.7.2010  |  Seminar: Digital Forensics  |  Oren Halvani & Tamara Knierim |  Betreuer: Margarida de Castro Neves  |  64 

 



Ontologien: Komponenten 

• Instanzen/Individuen 

 

 

• Relationen/Eigenschaften 

 

 

• Konzepte/Klassen 

 

 

• Einschränkungen von Eigenschaften 

 

 

• Axiome. 

 

• Individuen repräsentieren Objekte innerhalb des 
  Wissensbereiches an dem wir interessiert sind… 
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Ontologien: Komponenten 

• Instanzen/Individuen 

 

 

• Relationen/Eigenschaften 

 

 

• Konzepte/Klassen 

 

 

• Einschränkungen von Eigenschaften 

 

 

• Axiome. 

 

• Eigenschaften definieren allgemeingültige Fakten 
  über Klassenmitglieder und spezifische Fakten 
  über Individuen 
 
• Sie stellen hierbei eine binäre Relation dar 
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Ontologien: Komponenten 

• Instanzen/Individuen 

 

 

• Relationen/Eigenschaften 

 

 

• Konzepte/Klassen  

 

 

• Einschränkungen von Eigenschaften 

 

 

• Axiome. 

 

• Fassen Entitäten zu abstrakteren Konzepte zusammen 
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Ontologien: Komponenten 

• Instanzen/Individuen 

 

 

• Relationen/Eigenschaften 

 

 

• Konzepte/Klassen  

 

 

• Einschränkungen von Eigenschaften 

 

 

• Axiome. 

 

• Um den Wertebereich einer Eigenschaft 
  in spezifischen Kontexten einschränken 
  zu können 
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Ontologien: Komponenten 

• Instanzen/Individuen 

 

 

• Relationen/Eigenschaften 

 

 

• Konzepte/Klassen  

 

 

• Einschränkungen von Eigenschaften 

 

 

• Axiome 
 

• Stellen Aussagen dar, die stets gelten 
 

• Zweck: Wissen zu repräsentieren, 
  welche nicht aus anderen Entitäten 
  abgeleitet werden kann 
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Ontologien: Beispielcode 

<owl:TransitiveProperty rdf:ID=„liegtIn"> 

 <rdfs:domain rdf:resource="#Gebiet"/> 
<rdfs:range rdf:resource="#Gebiet"/> 

</owl:TransitiveProperty> 
 
 
 
 

<owl:FunctionalProperty rdf:ID=„besitztAusweisNr"> 

  <rdfs:domain rdf:resource="#Person"/> 

  <rdfs:range rdf:resource="#AusweisNr"/> 

</owl:FunctionalProperty> 
 
 
 

<owl:inverseOf rdf:ID=„identifiziertPerson"> 

  <owl:inverseOf rdf:resource=„besitztAusweisNr“/> 

</owl:inverseOf> 

[MKGDSW]  
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Ontologien: Beispiel 

Kriminologie-Domäne 
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Ontologien 

 

• Frage: Wie werden Ontologien erstellt? 

 

1)  Manuell mithilfe von Editoren (z.B. Protégé) 
. 

2)  Semi-automatisch 
. 

3)  Voll-automatisch… 
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Ontologien 

 

• Frage: Wie werden Ontologien erstellt? 

 

1)  Manuell mithilfe von Editoren (z.B. Protégé) 
. 

2)  Semi-automatisch 
. 

3)  Voll-automatisch… 

 

 

• Um letztere zu erstellen werden u.a. eingesetzt: 

 

 Clustering Algorithmen 
(fassen ähnliche Entitäten zu Konzepte zusammen)  

 

 Klassifizierer (Bayes, SVM„s, n-Gramm,…) kategorisieren Entitäten zu Klassen  

 

 NLP Methoden (ermöglichen u.a. hierarchische Beziehungen zwischen Entitäten) 
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Ontologien: Reasoner  

 

• Frage: Wie können Informationen gewonnen werden, die nicht explizit 
in einer Ontologie kodiert sind? 

08.7.2010  |  Seminar: Digital Forensics  |  Oren Halvani & Tamara Knierim |  Betreuer: Margarida de Castro Neves  |  74 

 



Ontologien: Reasoner  

• Frage: Wie können Informationen gewonnen werden, die nicht explizit 
in einer Ontologie kodiert sind? 

 
 

• Ansatz: Verwendung sogenannter “Reasoner” (Reasoner = Inferenzsystem) 
 

 

• Als Inferenz oder Schlussfolgern bezeichnet man den Vorgang, wenn aus einer 
Anzahl von Fakten (Prämissen) ein neues Faktum (Konklusion) ableitet wird 
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Ontologien: Reasoner  

 

• Frage: Wie können Informationen gewonnen werden, die nicht explizit 
in einer Ontologie kodiert sind? 

 
 

• Ansatz: Verwendung sogenannter “Reasoner” (Reasoner = Inferenzsystem) 
 

 

• Als Inferenz oder Schlussfolgern bezeichnet man den Vorgang, wenn aus einer 
Anzahl von Fakten (Prämissen) ein neues Faktum (Konklusion) ableitet wird 

 

 

• Beispiel: 

 

 

“Alle Griechen sind sterblich”, “Sokrates ist ein Grieche” 

“Sokrates ist sterblich” 
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Ontologien: Reasoner  

 

•  Aufgaben: 
. 

  Rückschlüsse aus vorhandenen Daten zu ziehen 
. 

  Konsistenz von Ontologien zu überprüfen (Widersprüche erkennen) 
. 

  Durch logische Ableitungsregeln Informationen erzeugen, die nicht 
 explizit in der Ontologie vorhanden sind 
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Ontologien: Reasoner  

 

•  Aufgaben: 
. 

  Rückschlüsse aus vorhandenen Daten zu ziehen 
. 

  Konsistenz von Ontologien zu überprüfen (Widersprüche erkennen) 
. 

  Durch logische Ableitungsregeln Informationen erzeugen, die nicht 
 explizit in der Ontologie vorhanden sind 

 

• Zur Erfüllung dieser Aufgaben sind an den Reasoner besondere Anforderungen 
gestellt: 
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Ontologien: Reasoner  

 

•  Aufgaben: 
. 

  Rückschlüsse aus vorhandenen Daten zu ziehen 
. 

  Konsistenz von Ontologien zu überprüfen (Widersprüche erkennen) 
. 

  Durch logische Ableitungsregeln Informationen erzeugen, die nicht 
 explizit in der Ontologie vorhanden sind 

 

• Zur Erfüllung dieser Aufgaben sind an den Reasoner besondere Anforderungen 
gestellt: 

. 

 Korrektheit: Alle vom Reasoner abgeleiteten Aussagen müssen gültig sein 
. 

  Vollständigkeit:  Sämtliche Konzepte, zu denen eine Instanz zugeordnet ist, 
 müssen gefunden werden 
. 

  Entscheidbarkeit: Reasoner sollten in endlicher Zeit feststellen können,  
 ob eine Aussage gültig/ungültig ist 
. 

  Effizienz: Der Reasoner muss eine Anfrage möglichst effizient beantworten können 
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Ontologien: Fazit 

• Wofür werden Ontologien/Reasoner in der Forensik benötigt? 

08.7.2010  |  Seminar: Digital Forensics  |  Oren Halvani & Tamara Knierim |  Betreuer: Margarida de Castro Neves  |  80 

 



Ontologien: Fazit 

• Wofür werden Ontologien/Reasoner in der Forensik benötigt? 

 

• Beantwortung der folgenden Fragen 

 

 

 

 

 

 

 

 

 

 

 

• Sofern entsprechendes Wissen kodiert ist 

 

Wer Wer war anwesend und beteiligt? 

Wann  Datum und Uhrzeit 

Warum  Warum wurde eine Änderung, Bewegung und/oder Abweichung 
vorgenommen? 

Wo Genaue Ortsangabe 

Was Was wurde genau getan? 

Wie  Wie wurde vorgegangen bzw. welche Tools und/oder welche  
physikalischen Mittel wurden eingesetzt? 
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Forensische Linguistik 

• Mit Ontologien/Reasoning können Wissensbestände modelliert und erfragt 
werden 

 

• Wenn es jedoch um die Zuordnung von Daten zu deren Autoren geht, müssen 
andere Strategien gefunden werden 

 

• Eine dieser Strategien ist die “forensische Linguistik” 
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Forensische Linguistik 

• Mit Ontologien/Reasoning können Wissensbestände modelliert und erfragt 
werden 

 

• Wenn es jedoch um die Zuordnung von Daten zu deren Autoren geht, müssen 
andere Strategien gefunden werden 

 

• Eine dieser Strategien ist die “forensische Linguistik” 

 

• Diese Disziplin beschäftigt sich mit der Autorzuordnung von juristisch 
relevanten Texten, z.B.: 

 

 Erpresserbriefe 

 Bekennerschreiben (Terror Anschläge) 

 Geständnisse 

 Testamente (Authentizität) 

 Plagiate 
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Forensische Linguistik 

• Die forensische Linguistik behilft sich mit stilometrischen Methoden, 
um zu gegebenen Dokumenten entscheiden zu können, ob ein “möglicher” 
Autor auch wirklich derjenige ist… 
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Forensische Linguistik 

• Die forensische Linguistik behilft sich mit stilometrischen Methoden, 
um zu gegebenen Dokumenten entscheiden zu können, ob ein “möglicher” 
Autor auch wirklich derjenige ist… 

 

• Als Metriken für die Methoden zählen unter anderem: 

 

 Satzlänge 
. 

 Häufigkeit von Funktionswörtern 
. 

 Wortschatz eines Autoren 
. 

 Häufigkeit von Nebensätzen 
. 

 Länge einzelner Phrase 
. 

 etc. 
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1. Motivation 

 

2. Einführung in Carving 

 

3. Carving-Ansätze 

 

4. Semantische Analyse in der digitalen Forensik 

 

5. Fazit 

Übersicht 
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Fazit 

Carving: 

 

• unterschiedliche Vorgehensweisen und Features der Carving Tools 

  - die Ergebnisse unterscheiden sich 

  - Für größtmögliche Datenwiederherstellung: mehrere Tools auf     

    verschiedenen Systemen parallel ausführen 

 

Semantische Analyse: 
 

• Hochaktuelles Forschungsfeld 

• (noch) keine praxistaugliche Allround-Lösungen verfügbar 

• Kombiniert zahlreiche Disziplinen (die z.Z. selbst noch erforscht werden) 

• Erfordert Zusammenarbeit unterschiedlicher Kompetenzen (Forensiker, 
Computerlinguisten, Ming Experten, etc.)  
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Fazit 

Carving: Zukünftige Entwicklungen 

 

• SSDs werden sich in Zukunft weiter verbreiten 

  - Mehr Datenträger mit starker Fragmentierung 

  - positiv: sicheres Löschen von Daten ist bei SSDs ebenfalls erschwert 
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Vielen Dank für Ihre 
Aufmerksamkeit! 
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Fragen & Diskussion 
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Quellen 

URLós: 

 .  [TMIEKI09] Textmining – Information Extraction (symbolisch), Dept. Informatik 8 (Künstliche Intelligenz) 
  
• http://www8.informatik.uni-erlangen.de/inf8/nocov/TM-slides/information-extraction.pdf  

 
 
 
 
 [MKGDSW] M. Kost, "Grundlagen des Semantic Web", Web Ontology Language (OWL) / DAML + OIL 
 

• http://www.is.informatik.uni-duisburg.de/courses/db_ws04/folien/owl.pdf 
 
 

 
 

 [EXMRVINT] Rudi Völler: Wutausbruch - “der legendäre Wutausbruch des deutschen  
                        Fußballnationaltrainers bei einem Interview mit Waldemar Hartmann” 
 

• http://www.exmaralda.org/images/exakt-screenshot-gross.png 
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Quellen 

Hinweise: 

(1) Die vorliegenden Slides basieren auf den gleichnamigen Paper und beinhalten dort alle 
  referenzierten Algorithmen, Konzepte und Verfahren, welche hier nur grob umrissen wurden. 
 
 
 

(2) Sämtliche Bilder, welche durch kein entsprechenden [Tag] ausgezeichnet sind, wurden  
 selbst erstellt. 
 
 
 
 

(3) Die genannten Links wurden allesamt am 08.07.2010 abgerufen und wurden für gültig erklärt. 
 
 
 
 
(4) Sollten diese Slides oder das gleichnamige Paper für wissenschaftliche, bzw. schulische o.ä.  
     Zwecke verwendet werden, so ist dies ausdrücklich erlaubt, wobei wir lediglich bitten würden 
     die verwendeten Stellen korrekt zu zitieren. 
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