Digitale Forensik D e

DARMSTADT

Carving und semantische Analyse in der digitalen Forensik

Oren Halvani, Tamara Knierim
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- .m - - TECHNISCHE
Einfuhrung in Carving NSy
DARMSTADT
Was ist Carving? Metadaten
° EXtrahieren von Dateien Verzeichnis Inode Datenblocke
 direkt auf dem Inhalt basierend Name | Inode |—] Dateityp
Name | Inode Lugriffsrechte
Besitzer
GroBe
] i ] Lugriffszentren
Wann wird Carving eingesetzt? Gruppe
. . Anzahl Links
« Bei fehlenden Dateisystem-Strukturen ST,
. : : : : Block 1 —»| Daten |
Bei manipulierten Dateisystemen . e
« Bei nicht allokierten Gebieten, u.a. .
oc
ACL
Beispiel Ext 3 Dateisystem
=
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TECHNISCHE

1 T i i UNIVERSITAT
Einfuhrung in Carving UNIVERSITAT
/
Daten, bzw. Dateien finden: Metadaten /
Verzws Inode DateplSlocke
* in nicht allokierten Gebieten Name | ™de |— Dateityp
Name | Ino Lugriffsrechte
Besitzer
« bereits geldéschte Dateien Gfﬁffffsze /
Gru
. . A%ks
« in defekt markierten Clustern Anzahl SeRNen
Block 1 N\—>| Daten |
Block 2 -
« in der Host Protected Area (HPA) .
ACL

im Device Configuration Overlay (DCO)

Beispiel Ext 3 Dateisystem

Im Partition-Slack
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Einfuhrung in Carving

Herausforderung: Unzahlige Dateiformate, die

1. erkannt werden mussen
2. validiert werden miussen

% == N
ol

e

=)
@@ )

Problem: False-Positives ) 4

|::> Es mussen viele Dateien manuell
i E o
begutachtet werden o

(B} geometrical sector
(C)track sector
(D) cluster

/!
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Einfiih - - TECHNISCHE
UNIVERSITAT
infuhrung in Carving UNIVERSITAT
Welche Dateien sind von Bedeutung?
i ll i ll
. | . Q3 | =
Die Systemdateien eher nicht! e i
INF INI

JPEG PST i

—
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TECHNISCHE
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Einfuhrung in Carving

Herausforderung: Fragmentierte Dateien

Was sind die Ursachen??

Dateien wurden vergroBert S S——

Dateien wurden geldscht oder verkleinert

* Lucke evtl. fur nachste Datei zu klein | S B L i S s

L
Y 1Y PRIV TITOACT O THWH I luli llﬁll |
AN 0L (ML AT ]
———

, : | | —
« Geringer Speicherplatz I.L-l_.ili.l-—'ll—
- - - - - S “
- Eigenheiten einiger Dateisysteme e
=
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Einfuhrung in Carving

Studie mit Uber 300 gebrauchten Festplatten:

* 6% der Dateien waren fragmentiert

« Dateien, die vom Benutzer erstellt oder modifiziert wurden,
sind haufig fragmentiert

|:> Fragmentierte Dateien wiederherzustellen ist wichtig

JPEG PST _AVI
DOC AVI

\
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Einfuhrung in Carving

TECHNISCHE
UNIVERSITAT
DARMSTADT

Ext. Filesizeinbytes #Drivesin #Filesin  Percent
Avg. corpus corpus frag. (%)
avi 10,218,679 94 998 20
bmp 66,053 160 26,018 8
dil 165,799 183 227 415 16
| doc 85,358 158 7673 17
exe 299,249 236 78, 645 15
gif 5328 139 357,713 -]
| hip 95 480 180 26,374 7
html 12,761 146 125,222 12
_inf 23,843 175 /3,588 E
irni 271,512 193 24 5473 10
jpeg 31,137 129 108,539 16
pnf 37,040 107 21,385 41
png 13,813 85 3945 5
ppt 137,167 123 1120 8
pst B A39.321 31 70 58
EVs 687 401 285 22,348 12
| tmp 91,460 157 57,007 L3
el 134 393 145 15,943 9
txt 6141 252 64,315 11
wav 145,406 157 24,550 9
wimi 15,649 106 77,604 2
xls 149 851 136 21549 11
xml 30,366 81 13,404 11
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Einfuhrung in Carving

Fragmentierung-Sonderfall Beispiel:

SSDs (Solid state disks)

« geringe Lesezugriffszeiten

* Flash-SSDs: Schreibzugriffe verklirzen die Lebensdauer

|:> Wear-leveling Algorithmen |:>starke Fragmentierung

—
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Einfuhrung in Carving

Herausforderung: Carving ist zeitaufwendig

« Komplexe Aufgabe
» Eine potentiell sehr hohe Anzahl an Permutationen zu testen

Konsequenzen:

« Rechenleistung erhéhen
« Zu durchsuchende Daten mussen geschickt eingegrenzt werden,
effiziente Algorithmen

—
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Einfuhrung in Carving UNIVERSITAT

Zusammenfassung
Carving Schritte: Dateien mussen

1. erkannt werden
 Herausforderung: unzahlige Dateiformate und Fragmentierung

2. validiert werden
« Herausforderung: unzahlige Dateiformate

3. dem Analysten prasentiert werden
« False Positives herausfiltern

 evtl. nachbearbeiten

Bei allen drei Punkten: Zeitaspekt beachten!

—
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Ubersicht

3. Carving-Ansatze

3.1 File Structure Based Carvers

3.2 Graph Theoretic Carvers

3.3 Fragment Recovery Carving

3.4 Smartcarver

3.5 In-Place Carving/ Zero-Storage Carving
3.6 Object Validation

3.7 File trimming

3.8 Guided Carving

3.9 Qualitatsmessung

\
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Carving Ansatze UNIVERS ITAT
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In.d.cace
Of E=et m 1 2?2 3 4& 5 & 7T A 9 &4 B - DO E F
ono4nnzo 000 0000 00 00 o0 00 00 o0 o0 0o
opo40030 |FF D FF LiE §0 B4 00 D& 07 07 07 07 07 0& a7 07 @0 g
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TP Header Footer
i 00353084 U3 BB Be AbH L ohs BER 54 o@aam o T2
Carver der erSten Generatlon 353104 | &F 15 60 TA TE DA BT AR o lz™@fic-TI0iG
00353120 (@7 65 68 DE 98 a4 DD FD I=hil 139487 Gaénl
00359136 FA ©1 BaA 4E F& 71 D& 95 GhY Bl E | LB
m03as3ls2 |C5 57 BA 77 CS 5B FA 70 EViwhA [ opl VEXE+HD
N0353168 | &R 90 FE 8C 05 50 BZ 69 PIpl “HilW b-& =
0253184 | 4F 30 BZ D2 DF OF B9 44 0=, 0B 1I1805 |80
0353200 |75 0B S8 DE As FD 7D B4 (00w ealf7ToMsy
0353216 (D4 F1 C2 EE BB 29 BF & OHELs 1 Ldn Hewdiin
0353232 BE FF 58 45 29 B7 TE EI iiesbie’C 75 40 BS DF 06 w=XE) ~&10|wdyd
MethOden . 00353248 FC €% EF F2 CF 0A SF 7B JFF Do o0 00 00 00 00 00 GiigE _{&0
Hex Viewer (FTK: Forensic Toolkit)

« Header/Footer Carving (JPEG)

« Header/Maximum (file) size Carving (JPEG)
« Header/Embedded Length Carving

« Block (Dateisystem) Based Carving

« Character Based Carving
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Carving Ansatze UNIVERSITAT

File Structure Based Carvers
Diese Carver der ersten Generation haben Nachteile:
« kodnnen keine fragmentierten Daten wiederherstellen

« keine ausreichende Validierung
mm) viele False-Positives

Tools: Foremost, Scalpel, EnCase, Forensic Toolkit (FTK), X-Ways Forensics

# foremost -v -T -t doc,pdf,jpg,gif -i /dev/sda5 -o /media/disk/Recover

—
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Carving Ansatze

Graph Theoretic Carvers
Wiederherstellung als:

Hamilton-Pfad

Parallel unique path

Dijkstra (Shortest path first)

Greedy heuristic

alpha-beta pruning (Alpha-Beta-Suche)

Harnilton-Pfad won 1 nach 8
(schwarze Kanten)

Allerdings: Nur bestimmte Datentypen sind wiederherstellbar (genauer)

\
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Fragment Recovery Carving
« Bifragment Gap Carving
________ : i
E | | I E
'% fisectors |4 gap —m» fsectors | 5
T | | | L
e ¥ L —
549 =3 59 e
=
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Carving Ansatze

Fragment Recovery Carving

« Bifragment Carving mit konstanter GroBe und bekanntem Offset
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Carving Ansatze UNIVERSITAT

Fragment Recovery Carving

Nachteile:

« Skaliert nicht bei groBen Liicken

« Ungeeignet fir Dateien, die in mehr als zwei Fragmente aufgeteilt sind
- Die Dekodierung/Validierung kann False-Positives liefern

« Arbeitet nur mit Dateiformaten, die validiert/dekodiert werden kénnen.

=
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Smartcarver x| (9] (=] (7 o] ([
e =i > — —
1. Preprocessing
- Daten entschliusseln, dekomprimieren, u.a. Preprocessing
« evtl. allokierte Cluster aussortieren v
Collating

2. Collating
« flr jeden Cluster Dateityp bestimmen

3. Reassembly
+ Fragmente zu Dateien zusammensetzen Reassembly

= o] (=

—
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Carving Ansatze UNIVERSITAT

Smartcarver

« Kann fragmentierte Dateien wiederherstellen, die in mehr als zwei Fragmente
aufgeteilt sind

« Die Bestimmung genauer Gewichte, mit denen die Wahrscheinlichkeit, ob zwei
Cluster zusammen gehéren angegeben werden kann, bietet noch Raum fur

Verbesserungen.

~ Fraunhofer
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In-Place Carving/Zero-Storage Carving

« Datenbank mit Adressen der Dateien

::> minimaler Speicherplatzbedarf

« nutzlich bei Live-Targets

|

|—
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Carving Ansatze UNIVERSITAT

Objekt Validierung

Ist die erkannte Datei intakt?

Uberprifen:

« Fast object Validierung

« Validieren von Headern und Footern
« Validieren von Container-Strukturen
« Validieren mit Dekompression

« Semantische Validierung

« Manuelle Validierung

—
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Carving Ansatze

File trimming
« Entfernt nicht zu einer Datei gehdrende Daten am Ende der Datei
Zwei Mdglichkeiten:

1. intakter Footer ist vorhanden (z.B. JPEG)
die Datei nach dem Footer kirzen

2. byte-at-a time Format ist vorhanden (z.B. ?)
die Datei solange klrzen, bis sie nicht mehr validiert
AnschlieBend wird das zuletzt geklrzte Byte wieder hinzugefligt

\
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Carving Ansatze

Guided Carving

1. Der Benutzer 6ffnet ein Foto
2. Er identifiziert den ersten Fehler auf einem Foto

3. Die bestmdglichen Block-Treffer werden angezeigt

4. Der Benutzer sucht den korrekten Fortsetzungsblock

5. Er kann anschlieBend wahlen ob er den Rest der Datei manuell erstellen will
oder ob SmartCarving Gibernehmen soll.

\

08.7.2010 | Seminar: Digital Forensics | Oren Halvani & Tamara Knierim | Betreuer: Margarida de Castro Neves | 26 ~ Fraunhofer
IGD



ﬂ (47%), 153 photos found in del__ AD_Testset - Adroit Photo Forensics 2009

Analyzing (47%), 153 photos found
e = CHE
ITAT
ADT
3 i : ’ P -:,.-e:‘
Radio - GalleryPlayer.jpg Folder.jpg
¥DROIT.JPG 04_29_ Cathage.jpg.1094978965.10...
P \‘({
3
Legend
Hl Recovered Fragmented
Processed Active Files
Free Space B System Files
Disk Map | Status | SmartFiltering |
= - Successfully Carved (153)
Remaining Time: 00:00:00
Elapsed Time: 00:15:44 1&} 1 Exit } S
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'-x 177 photos found in del AD_Testset - Adroit Photo Fore:}sicsﬁZOOQ IEAEA‘

Help

i &8 a0 U‘ Ih: D ‘ Status: Viewing Photo: Wallpaper008.jpg

: - e 4 - . x||CHE
Primary Image (Zoom: @) 23% (0) 100% ) | File Details | Photo Details | MetaData/Exif Details = s : P
- — f | Summary | Blocks \hFragmentsiA b ITAT

| -Block Sequence (526 blocks) N [ADT

]

UNCR
o

Locate Potential Error Block

[ Locate First Potential Error }

[ Previous Error 1{ Next Error 1

GuidedCarve

| spit || swap || Append |

Save

("] Bookmark Photo

v

Save Photo
-
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“§ 177 photos found in del_AD_Testset - Adroit Photo Fore‘n‘sjcis.ZOOQ ™
FileView Toobs Help
= S Bea | 3 '
B E CBO N 0 B
-Swapping Choices
Starting Block Of Photo:

Primary Image (Zoom: @) 33% (~

Block Before Swap:
Block Being Swapped Out:

| Number Of Blocks To Select:
Right click fer popup :
Width x Height: 435 x 562
Zoom: 100% Selected Block End:

Selected Block Start:

(6.443E-2)
(6.918E-2)
(7.077E-2)
(7.097E-2)
(7.666E-2)
(7.666E-2)
(7.666E-2)
(7.666E-2)
(7.666E-2)
(7.666E-2)
(7.666E-2)
(7.666E-2)
(7.666E-2)
(7.666E-2)
(7.666E-2)
(7.666E-2)
(7.666E-2)
(7.666E-2)
(7.666E-2)
(7.666E-2)
(7.666E-2)

|lxecan (2 £

Accept Swap

Save Photo
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“§ 177 photos found in del AD_Testset - Adroit Photo Forensics 2009
File View Tools Help — —
i d \ TN U‘ THE D Status: Viewing Photo: Photos Being Rebuilt
Primary Image (Zoom: @) 22% (©) 100% ) | File Details | Photo Details | MetaData/Exif Details_ = , . x CI:'E
. . . || Summary | Blocks I Fragments | : ITAT
[ Photorlnfo : E ~|[|ADT
Image: 1/1
Type: JPEGLIPG -
Right click for popup = Width: 1275
;‘Jc"igtmh:xgl;zght: 1275 x 1646 Height 1646
Exif Info
Camera: Unknown
Model: Unknown
Software:  Unknown
Date: =
- DateTime: Unknown
- Original:  Unknown
- Digitized: Unknown
File Info
Name: Wallpaper008.jpg
Valid: Success .
Size: 1.14 Mb
Date:
-Created: May 21, 2008
- Modified: May 14, 2008
L_fononcsd: ttawnn aono
{ Save “ Revert 1
(| Bookmark Photo
v
Save Photo
Go Back —
08.7.2010 | Seminar: Digital Forensics | Oren Halvani & Tamara Knierim | Betreuer: Margarida de Castro Neves | 30 ~ Fraunhofer

IGD



- " TECHNISCI:|E
Carving Ansatze UNIVERSITAT

Qualitat der Carving Tools beurteilen

Wichtige Fragen:
1. Wie viele relevante Daten werden nicht wiederhergestellt?

2. Wie prazise ist ein Tool, d.h. wie viele wiederhergestellten Daten sind korrekt?
Stichwort: False Positives

3. Wie viele Daten, die das Tool angibt wiederherstellen zu kénnen, stellt es
tatsachlich wieder her?

=
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Uberblick v

« EinfUhrung in die semantische Analyse
« Information Extraction

« Annotation

« Ontologien

« Forensische Linguistik

—
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Semantische Analyse
in der digitalen Forensik

TECHNISCHE
UNIVERSITAT
DARMSTADT

« Abgrenzung zum vorherigen Thema:

» Carving Methoden konzentrieren sich auf die Wiederherstellung
geldschter Daten

> In der semantischen Analyse geht es hauptsachlich darum:

\
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Semantische Analyse
in der digitalen Forensik

TECHNISCHE
UNIVERSITAT
DARMSTADT

« Abgrenzung zum vorherigen Thema:

» Carving Methoden konzentrieren sich auf die Wiederherstellung
geldschter Daten

> In der semantischen Analyse geht es hauptsachlich darum:

groBe Datenmengen analysieren

\
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Semantische Analyse
in der digitalen Forensik

TECHNISCHE
UNIVERSITAT
DARMSTADT

« Abgrenzung zum vorherigen Thema:

» Carving Methoden konzentrieren sich auf die Wiederherstellung
geldschter Daten

> In der semantischen Analyse geht es hauptsachlich darum:

groBe Datenmengen analysieren

\ "4
relevante Daten extrahieren

\
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Semantische Analyse
in der digitalen Forensik

TECHNISCHE
UNIVERSITAT
DARMSTADT

« Abgrenzung zum vorherigen Thema:

» Carving Methoden konzentrieren sich auf die Wiederherstellung
geldschter Daten

> In der semantischen Analyse geht es hauptsachlich darum:

groBe Datenmengen analysieren

\l/
relevante Daten extrahieren

A4
I nterpretier|{en

—
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Semantische Analyse
in der digitalen Forensik

/A TECHNISCHE
UNIVERSITAT
DARMSTADT

Beispiel: Interpretation einer E-Mail

> Interpretation der Magnetisierung der Festplatte (Bits)

> Interpretation der Bits durch eine Zeichencodierung

> Interpretation der Zeichen durch ein Dateisystem

> Interpretation der Daten im Dateisystem als zusammengehdérige Datei
> Interpretation der Datei als E-Mail

> Interpretation der Semantik des Textes in der E-Mail €« semant i sche An

\
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Semantische Analyse
in der digitalen Forensik
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» Der Begriff der semantischen Analyse ist nicht einheitlich definiert

* Versuch einer Definition:

Die semantische Analyse kombiniert verschiedene Konzepte und Methoden,
um dadurch digitale Spuren/Beweise ausfindig zu machen, die vor Gericht
verwendet werden kdnnen

\
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Semantische Analyse
in der digitalen Forensik

/A TECHNISCHE
UNIVERSITAT
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» Der Begriff der semantischen Analyse ist nicht einheitlich definiert

* Versuch einer Definition:

Die semantische Analyse kombiniert verschiedene Konzepte und Methoden,
um dadurch digitale Spuren/Beweise ausfindig zu machen, die vor Gericht
verwendet werden kdnnen

» Die verwendeten Konzepte haben ihren Ursprung aus folgenden Disziplinen:

» Information Retrieval
» Text Mining

» Maschinelles Lernen
» Kinstliche Intelligenz

» Computerlinguistik, insbesondere die Teilgebiete:
Natural Language Processing (NLP) und forensische Linguistik

\
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Problemstellung

- Bereits bekannt: Im Rahmen der forensischen Analyse fallen schnell eine
untiberschaubare Anzahl von | nformationen an

> Dokumente l ) - 3 & ér L
(PDF*" s, Doc*" s, Excel Sheet t\ : '

» Konversationen via E-Mails / IM Clients p ‘ ‘k b l '
(Skype-Anrufen, MSN/ICQ Chats, etc.) £ & | } l M

» Zugriffs- bzw. Ereignisprotokolldateien
(Programme, Dienste, etc.) i l

TN
)|

» Web-Content
(Blogs, Messaging in Social Networks, etc.)

» Mobile-Content
(Kontaktlisten, SMS, Termine, Textnotizen,etc.)

|

|—=
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Problemstellung

- Bereits bekannt: Im Rahmen der forensischen Analyse fallen schnell eine

uniberschaubare Anzahl von I nformationen an
. : L ‘t EL “
> Dokumente H I‘ ‘ [KT & éf [L
( PDF" s, Doc" s, Excel Sheet '= '
> Konversationen via E-Mails / IM Clients @ ‘ ‘k b l :
(Skype-Anrufen, MSN/ICQ Chats, etc.) 3 | f él P F

» Zugriffs- bzw. Ereignisprotokolldateien
(Programme, Dienste, etc.) i l

» Web-Content
(Blogs, Messaging in Social Networks, etc.)

» Mobile-Content
(Kontaktlisten, SMS, Termine, Textnotizen,etc.)

S s 4

« Diese sind oft, neben diversen Formaten/Dateien : Q/ =
iber verschiedene Domanen/ Me _—
=
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Problemstellung

* Frage: Wie kbnnen relevante Spuren aus den Datenmengen flr die Anaylse
ermittelt und weiterverarbeitet werden?

—
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Problemstellung

* Frage: Wie kbnnen relevante Spuren aus den Datenmengen flr die Anaylse
ermittelt und weiterverarbeitet werden?

.
% Eigenschaften von WKS658 ]

 Ansatz: Zunachst mussen Images aller Aigemein | Fraigabe | Sicherhet | Vorgangerversionen | Anpassen |
verfigbaren Medien erstellt werden :ay —
Damit werden samtliche Informationen fur | :: Ea;“
: Simage

jedes Medium zusammengef dhrit ...

18,4 GB (19.812.380 529 Bytes)

Attribute: ] Schreibgeschiitzt {betrifft nur Dateien im Ordner)

ggg&;ﬂen 18,4 GB (19.2812.925.440 Bytes)
‘ Inhalt: 354 Dateien, 4 Ordner
Aufgabe der HOSt ForenSIk Y = Ersteltt: Fretag, 11. Juni 2010, 11:53:19

L [7] Versteckt Erweitert...
WEKSE58
[ 0K ] l Abbrechen ] Ubemehmen
—
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Problemstellung

« Dadurch entstehen weitere Probleme

1) Unwichtige Daten befinden sich ebenfalls im Image und sollten nicht fur
die Untersuchung in Betracht gezogen werden

Wie konnen diese von relevanten Informationen unterschieden werden?

—
08.7.2010 | Seminar: Digital Forensics | Oren Halvani & Tamara Knierim | Betreuer: Margarida de Castro Neves | 45 ~ Fraunhofer
IGD



TECHNISCHE
UNIVERSITAT
DARMSTADT

Problemstellung

« Dadurch entstehen weitere Probleme

1) Unwichtige Daten befinden sich ebenfalls im Image und sollten nicht fur
die Untersuchung in Betracht gezogen werden

Wie konnen diese von relevanten Informationen unterschieden werden?

2) Viele Daten besitzen keinerlei Struktur und kédnnen nicht ohne weiteres
maschinell abgefragt werden (z.B. wie eine Query an eine Datenbank)

=
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Problemstellung

« Um unstrukturierte Daten interpretieren zu kénnen, missen diese zunachst
mittels verschiedener Methoden aufbereitet werden (mehrstufiger Prozess)

« Hierflir werden vermehrt Expertensystemeei ngeset zt

‘ ,L‘
Komplexe Software-Systeme,
die auf Expertenwissen basieren lﬂpﬂt ‘ Expertensystem

und zur L6ésung bestimmter
Problemstellungen dienen
Wissensresseurcen
Ontologien Frames/TMR's
Inferenzregeln

Kernsystem ist meistens auf
mehrere Schichten aufgeteilt

Jede Schicht Ubernimmt dabei ——
eine andere Aufgabe S

—
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Information Extraction

« Bevor eine (textuelle) Datei semantisch analysiert werden kann,
muss entschieden werden, ob ihr Informationsgehalt die aufwandige
Anal yse rechtfertigt

« Ansatz: Informationsgehalt mithilfe der Disziplin Information Extraction (IE)
modellieren

—
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Information Extraction

« Bevor eine (textuelle) Datei semantisch analysiert werden kann,
muss entschieden werden, ob ihr Informationsgehalt die aufwandige
Analyse rechtfertigt ..

« Ansatz: Informationsgehalt mithilfe der Disziplin Information Extraction (IE)
modellieren

« IE: Ein Verfahren aus dem Gebiet des Web-, bzw. Text Minings

L> Aufgaben:

> Informationen aus freien Texten aufspiren und strukturieren

>»Dabei gleichzeitig irrelevante I|{nfor

» Ausgabe: ein instantiiertes Template das mit relevanten und
normalisierten Textfragmenten geflllt ist

\
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Information Extraction: Beispiel
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B

« Zunachst muss der Ermittler ein zu flllendes Template definieren:

Terrorist report

INCIDENT TYPE

DATE

LOCATION

PERPETRATOR

PHYSICAL TARGET

HUMAN TARGET

EFFECT ON PHYSICAL TARGET
EFFECT ON HUMAN TARGET
INSTRUMENT

<>
<>
<>
<>
<>
<>
<>
<>
<>

—

e

leere Slots

[TMIEKIO9]
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Information Extraction: Beispiel

« AnschlieBend miussen die Slots anhand verschiedener NLP-Methoden befullt
werden ...

19 March — A bomb went off this morning near a power tower in San Salvador
leaving a large part of the city without energy, but no casualties have been
reported. According to unofficial sources, the bomb — allegedly detonated by
urban guerilla commandos — blew up a power tower in the northwestern part
of San Salvador at 0650 (1250 m’ ;

INCIDENT TYPE e - bombing

DATE »March 19

LOCATION El Salvador: San Salvador (city)
PERPETRATOR urban guerilla commandos
PHYSICAL TARGET power tower

HUMAN TARGET

EFFECT ON PHYSICAL TARGET edestroyed
EFFECT ON HUMAN TARGET no injury or death
INSTRUMENT bomb

[TMIEKIO9]

\
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Information Extraction: Fazit

« Resultat lasst sich nun maschinell abfragen

» Meistens ist das Resultat kein Endergebnis, sondern wird flr die anderen
Wissensquellen bereitgestellt

—
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Information Extraction: Fazit

« Resultat lasst sich nun maschinell abfragen

» Meistens ist das Resultat kein Endergebnis, sondern wird flr die anderen
Wissensquellen bereitgestellt

« IE basiert wesentlich auf flache Verarbeitungsmethoden

> Betrachtet nicht die Bedeutung, um gewinschte Informationen zu finden

» Dient als Zwischenldsung um unstrukturierte Daten eine Pseudo-Struktur
zu geben

* Erleichtert Analyse-Pr ozess: = 40 x schneller al s ei

» Aktuelle Verfahren in der Forschung zeigen brauchbare Ergebnisse

\
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Annotation

 In Rahmen der semantischen Analyse werden haufig textuelle Daten wie z.B.
E-Mails, Dokumente, Log's, etc. untersucht

« Leider existieren aber auch nicht-textuelle Dateien, die relevante Informationen
beinhalten (Bilder, Audio- oder Videodaten, etc.)

- Frage: in wie weit kbnnen derartige Dateien analysiert werden?

—
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Annotation

« Ansatz: Ver wendung von “Annotatoren”

» Diese Programme werden von den Ermittlern verwendet, um nicht-textuelle
Dateien (hauptsachlich Multimedia-Formate) mit Metadaten zu versehen

—
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« Ansatz: Ver wendung von “Annotatoren”

» Diese Programme werden von den Ermittlern verwendet, um nicht-textuelle
Dateien (hauptsachlich Multimedia-Formate) mit Metadaten zu versehen

» Solche Metadaten beinhalten (z.B. bei Bilder) Informationen wie:
> beteiligte Objekte/Subjekte auf dem Bild (Personen, Gegenstande)
» Gegebenheiten wie z.B. Ort der Aufnahme

» Zeitstempel (falls vorhanden), ansonsten Schatzungen anhand
der Lichtverhaltnisse

\
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« Ansatz: Ver wendung von “Annotatoren”

» Diese Programme werden von den Ermittlern verwendet, um nicht-textuelle
Dateien (hauptsachlich Multimedia-Formate) mit Metadaten zu versehen

» Solche Metadaten beinhalten (z.B. bei Bilder) Informationen wie:
> beteiligte Objekte/Subjekte auf dem Bild (Personen, Gegenstande)
» Gegebenheiten wie z.B. Ort der Aufnahme

» Zeitstempel (falls vorhanden), ansonsten Schatzungen anhand
der Lichtverhaltnisse

Bekannte Werkzeuge:
» EXMARaLDA: Transkription und Annotation gesprochener Sprache

» Transana: Transkriptions und Analyseprogramm fur Videodaten

\
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Pattern-Matching auf annotierte Phrasen bei einem Interview zwischen:
Rudi Véller und Waldemar Hartmann

e

EXMARSLDA RIACTLG.Z

IEEE

Corpora

@ DEMO-KORPUS
http://...LDA_DemoKorpus.coma
13 rranscriptions
620 segment chains

| DEMO-KORPUS (245 results) — DEMO-KORPUS (399 results) |

| Regix M 1% | Search: | ((Dd]er|(Dd]ie|[Dd]as)

CIE NS

Concordances

das, der, die, den, dem
DEMO-KORPUS
245 tokens
5 types

das, der, Das, Der, die, Die
DEMO-KORPUS
399 rtokens
6 types

# Communication Speaker Left Context Match Right Context I |
1 Rudi Valler: Wutausbruch  WH et gin)) Ah da is ne islandische Mannschaft. « Ah die maistan Spieler aplelen in England in der zweiten m

2 Rudi Voller: Wutausbruch  WH L+ Ah die meisien Spieler spielen in England in der zweiten dh Division, sind da auch nicht Stlammspie E
3 Rudi Valler: Wutausbruch  WH chi Stlammspieler. Wir missten doch eigentlich von der Paosition her, die wir haben, von den Besetzungen,

4 Rudi Valler: Wutausbruch  WH Wir missien doch eigentlich von der Position her, die wir haben, von den Besetzungen, die wir hier habe @L |
5 E Rudi Véller: Wutausbruch  WH Position her, die wir haben, von den Besetzungen, die wir hier haben, ((atmel ein)) die Mannschafl klar L

1 Wl Rudi Véller: Wutausbruch WH en Besetzungen, die wir hier haben, ({atmel ain)) die Mannschaft klar beherrschen, Das ham wir nichi! e

T Wl Rudi Voller: Wutausbruch  WH n, ((atmet ein}) die Mannschaft klar beherrschan. Das ham wir nichi! z

L] T Rudi Valler: Wutausbruch  WH C ginzelnen Position, wenn ich eins zu sins verglei ;

9 W Rudi Valler: Wutausbruch  WH h komm noch mal zu/ auf des zurbck. kch schau mir das auch das Spiel an. Und wir sind uns ja meislens i |E |
10 M Rudiveller: Wutausbrueh  WH ch mal zul aul des zurdck. lch schau mir das auch das Spiel an. Und wir sind uns ja meislens in der Beu

1 Rudi Valler: Wutausbruch  WH uch das Spiel an. Und wir sind uns ja meistens in dir Beurteilung dieser Spiele auch ainig. {(atmel ein m’

12 Rudi Valler: Wutausbruch  WH - Und wir sind uns ja meistens in der Beurteilung die ser Spiele auch einig. ((atmet ein)) Ah + if ich k

13 Rudi Valler: Wutausbruch  WH n)) Ah = if ich kann jetzt nichl verstehen, warum die Scharfe reinkommi, warum ich... Types:
14 Rudi Véller: Wutausbruch  WH ange sind7 ((atmet ein)) Ah* - am Mittwoch missen die da sein, - die sich » « den Arsch aufreilen. ((at [
15 E Rudi Véller: Wutausbruch  WH met ein]) Ah’ = am Mittwoch miissen die da sein, « die sich = = den Arsch aulreilen, ((atmet gin)) «=- Tokens:
16 Rudi Valler: Wutausbruch  WH «den Arsch aufreilen. ((atmet ein)) « « « Sitzen die auf der Bank oder sind die heute schon auf dem Fe 399
17 Rudi Voller: Wutausbruch  WH sch aufreilen. ((atmet ein)) « « = Sitzen die auf der Bank oder sind die haute schon auf dem Fald gewes Selected:
18 Rudi Valler: Wutausbruch  WH Ben. ((atmat ein)) « « = Sitzen die auf der Bank o der sind die heute schon auf dem Feld gewesen? Und wa ) 399 (1)
18 Rudi Valler: Wutausbruch  WH mel ein)) - - - Silzen die aul der Bank oder sind die heute schon auf dem Feld gewesen? Und warum haben | T'"Ef;ﬁ .
MNee, ich hab gedacht: in der einzelnen Position, wenn ich emns zu eins vergleiche. .. =

[EXMRVINT]
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Ontologien

« Wenn genlgend (lose) Informationen in der Vorverarbeitung gesammelt wurden
kann begonnen werden diese zusammenzufassen

—
08.7.2010 | Seminar: Digital Forensics | Oren Halvani & Tamara Knierim | Betreuer: Margarida de Castro Neves | 59 ~ Fraunhofer
IGD



&5 TECHNISCHE
UNIVERSITAT
DARMSTADT

Ontologien

« Wenn genugend (lose) Informationen in der Vorverarbeitung gesammelt wurden
kann begonnen werden diese zusammenzufassen

* Die unterschiedlichen Informationen, die aus den Dateien/Fragmente extrahiert
wurden teilen sich in den meisten Fallen einen gemeinsamen Kontext

—
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Ontologien

« Wenn genugend (lose) Informationen in der Vorverarbeitung gesammelt wurden
kann begonnen werden diese zusammenzufassen

* Die unterschiedlichen Informationen, die aus den Dateien/Fragmente extrahiert
wurden teilen sich in den meisten Fallen einen gemeinsamen Kontext

*Dieser Kontext kann widerum in eine Ontol og

—
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« Was ist eine Ontologie?

*Begriff stammt ursprunglich aus der Phil oso

Im Kontext der Informatik:

“Beschreibung unterschiedlicher Arten von Entitéten in der
realen Welt und ihre Beziehungen untereinander...

—
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Onto Oglen DARMSTADT

« Was ist eine Ontologie?

*Begri ff stammt wurspringlich aus der Phil oso

Im Kontext der Informatik:

“Beschreibung unterschiedlicher Arten von Entitdten in der
realen Welt und ihre Beziehungen untereinander...

« Ontologien werden anhand formaler Beschreibungssprachen modelliert, z.B.
» Resource Description Framework Schema (RDFS)

» Web Ontology Language (OWL)

=
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nto Oglen DARMSTADT

« Was ist eine Ontologie?

*Begri ff stammt wurspringlich aus der Phil oso

Im Kontext der Informatik:

“Beschreibung unterschiedlicher Arten von Entitdten in der
realen Welt und ihre Beziehungen untereinander...

Ontologien werden anhand formaler Beschreibungssprachen modelliert, z.B.
» Resource Description Framework Schema (RDFS)

» Web Ontology Language (OWL)

Eigentliches Einsatzgebiet: Semantic Web
(Idee: das Internet maschinen-l esbar zu gestalten..)

Heutzutage sind Ontologien in nahezu allen Gebieten vertreten

\
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Ontologien: Komponenten

- Instanzen/Individuen | - Individuen reprasentieren Objekte innerhalb des
“l Wi ssensbereiches an dem wir in

\
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Ontologien: Komponenten

» Eigenschaften definieren allgemeinglultige Fakten
- Relationen/Eigenschaften Uber Klassenmitglieder und spezifische Fakten
> uber Individuen

« Sie stellen hierbei eine binare Relation dar

—
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Ontologien: Komponenten

- Konzepte/Klassen

> « Fassen Entitaten zu abstrakteren Konzepte zusammen

\
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Ontologien: Komponenten

. Einschrankungen von Eigenschaften « Um den Wertebereich einer Eigenschaft
> in spezifischen Kontexten einschranken

zu konnen

|

|—=
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Ontologien: Komponenten

« Stellen Aussagen dar, die stets gelten
« Axiome

> « Zweck: Wissen zu reprasentieren,
welche nicht aus anderen Entitaten
abgeleitet werden kann

\
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<owl:TransitivePropertyr d f : Ili&gtIn">
<rdfs:domain rdf:resource="#Gebiet"/>
<rdfs:range rdf:resource="#Gebiet"/> / N
</owl:TransitiveProperty> ;,.-"'transnw _
liegtin
<owl:FunctionalProperty r d f : IbBsitztAusweisNr"> L (besitZtA“SWEiSNf)—(identiﬁzieﬂpemn%
~._ eindeuti Umkehrfunktion P
<rdfs:domain rdf:resource="#Person"/> “g
<rdfs:range rdf:resource="#AusweisNr"/> EAUSWjeiS,;J; )
</owl:FunctionalProperty>
<owl:inverseOfr d f : lide=tifiziertPerson">
<owl :inver seOf rhbaditztAuswesNt ¢ e =,
</owl:inverseOf>
[MKGDSW]
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Ontol * B P | UNIVERSITAT
ntologien: Beispie UNIVERSITAT
Kriminologie-Domane [ Mensch 1 - { Amerikaner
Unterklasse_van
jz “'-.,,H\ A
Unterklasse _van 7 4 Unterklasse vo‘r;\‘“\
Deutscher ]
Krimineller
Unterklasse_won Unterklasse_won A
Morder Erpresser
A Unterklasse_von Unterklasse_vonT ist Ein
| Dieb ] | Kaufhaus—ErpresserJ
A
ist_Ein ist_Ein
n n -1 ‘_[ -
Dagobert | » Arno Martin Franz Funke
Unterklasse_won bekannt_Als |
- ist_Ein
Serienmorder }1 Dean Corll ]—
nachgewiesene_ M aktwe B
[ 1971-1973 J
bekannt_Als

“The Candy Man" ]

—
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 Frage: Wie werden Ontologien erstellt?

1) Manuell mithilfe von Editoren (z.B. Protégeé)

2) Semi-automatisch

3) Vollcaut omati sch..

oo T : T
Fie Edt Onioopes Ressoner Tosls Refsctor Tabs  View Window  help o
By — i)
Achve Oniokogy | Evies | Chsses | ObiciProseries | DataPopsces | bdviduss | OWLVE | DLQuery |

=T i Arctatins || Chan Usage
hy- msspersents T E
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i UNIVERSITAT
OntOIoglen DARMSTADT
 Frage: Wie werden Ontologien erstellt?

1) Manuell mithilfe von Editoren (z.B. Protégeé)

2) Semi-automatisch s .

<1| = [ @ counies
Achve Oniology | Ervdes | Casses | ObieciProgeries | DataPropsces | idviduss | OWLVZ | DLauery |

—r—r—m | rre——

3) Vollcaut omati sch..

« Um letztere zu erstellen werden u.a. eingesetzt:

» Clustering Algorithmen
(fassen ahnliche Entitaten zu Konzepte zusammen)

»Kl assifizierer (-Braymm, ..)SVWMgtsegmri si eren En

> NLP Methoden (ermdglichen u.a. hierarchische Beziehungen zwischen Entitaten)

—
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Ontologien: Reasoner ) univeRsTAT
« Frage: Wie kénnen Informationen gewonnen werden, die nicht explizit

in einer Ontologie kodiert sind?
_—
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u UNIVERSITAT
Ontologien: Reasoner UNIVERSITAT
 Frage: Wie kénnen Informationen gewonnen werden, die nicht explizit
in einer Ontologie kodiert sind?
« Ansatz: Ver wendung sogenannter “Reasoner” (Rea

« Als Inferenz oder Schlussfolgern bezeichnet man den Vorgang, wenn aus einer
Anzahl von Fakten (Pramissen) ein neues Faktum (Konklusion) ableitet wird

=
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u UNIVERSITAT
Ontologien: Reasoner UNIVERSITAT
 Frage: Wie kénnen Informationen gewonnen werden, die nicht explizit
in einer Ontologie kodiert sind?
« Ansatz: Ver wendung sogenannter “Reasoner” (Rea

« Als Inferenz oder Schlussfolgern bezeichnet man den Vorgang, wenn aus einer
Anzahl von Fakten (Pramissen) ein neues Faktum (Konklusion) ableitet wird

* Beispiel:

“Sokrates ist sterblich”

“Alle Griechen sind sterblich” , Sokrates ist ein Grieche”

=
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Ontologien: Reasoner

« Aufgaben:
> Ruckschlisse aus vorhandenen Daten zu ziehen
> Konsistenz von Ontologien zu Uberprifen (Widerspriche erkennen)

> Durch logische Ableitungsregeln Informationen erzeugen, die nicht
explizit in der Ontologie vorhanden sind

—
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Ontologien: Reasoner

« Aufgaben:
> Ruckschlisse aus vorhandenen Daten zu ziehen
> Konsistenz von Ontologien zu Uberprifen (Widerspriche erkennen)

> Durch logische Ableitungsregeln Informationen erzeugen, die nicht
explizit in der Ontologie vorhanden sind

« Zur Erflllung dieser Aufgaben sind an den Reasoner besondere Anforderungen
gestellt:

—
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Ontologien: Reasoner

« Aufgaben:
> Ruckschlisse aus vorhandenen Daten zu ziehen
> Konsistenz von Ontologien zu Uberprifen (Widerspriche erkennen)

> Durch logische Ableitungsregeln Informationen erzeugen, die nicht
explizit in der Ontologie vorhanden sind

« Zur Erflllung dieser Aufgaben sind an den Reasoner besondere Anforderungen
gestellt:
v' Korrektheit: Alle vom Reasoner abgeleiteten Aussagen missen gliltig sein

v Vollstandigkeit: Samtliche Konzepte, zu denen eine Instanz zugeordnet ist,
mussen gefunden werden

v Entscheidbarkeit: Reasoner sollten in endlicher Zeit feststellen kénnen,
ob eine Aussage gultig/ungultig ist

v Effizienz: Der Reasoner muss eine Anfrage madglichst effizient beantworten kénnen

| —

|—=
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ntologien: Fazi UNIVERSITAT
« Woflir werden Ontologien/Reasoner in der Forensik benotigt?
L
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u UNIVERSITAT
Ontologien: Fazit UNIVERSITAT
« Woflir werden Ontologien/Reasoner in der Forensik benotigt?
« Beantwortung der folgenden Fragen
Wer Wer war anwesend und beteiligt?
Wann Datum und Uhrzeit
Warum Warum wurde eine Anderung, Bewegung und/oder Abweichung
vorgenommen?
Wo Genaue Ortsangabe
Was Was wurde genau getan?
Wie Wie wurde vorgegangen bzw. welche Tools und/oder welche
physikalischen Mittel wurden eingesetzt?

« Sofern entsprechendes Wissen kodiert ist

—
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Forensische Linguistik

« Mit Ontologien/Reasoning kénnen Wissensbestande modelliert und erfragt
werden

« Wenn es jedoch um die Zuordnung von Daten zu deren Autoren geht, missen
andere Strategien gefunden werden

*Eine dieser Strategien ist die “forensische

—
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Forensische Linguistik

Mit Ontologien/Reasoning konnen Wissensbestande modelliert und erfragt
werden

Wenn es jedoch um die Zuordnung von Daten zu deren Autoren geht, muissen
andere Strategien gefunden werden

Eine dieser Strategien ist die “forensische

Diese Disziplin beschaftigt sich mit der Autorzuordnung von juristisch
relevanten Texten, z.B.:

> Erpresserbriefe

> Bekennerschreiben (Terror Anschlage)
> Gestandnisse

» Testamente (Authentizitat)

> Plagiate

\
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Forensische Linguistik

» Die forensische Linguistik behilft sich mit stilometrischen Methoden,
um zu gegebenen Dokumenten entscheiden zu
Aut or auch wirklich derjenige 1ist

—
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Forensische Linguistik

» Die forensische Linguistik behilft sich mit stilometrischen Methoden,
um zu gegebenen Dokumenten entscheiden zu k
Aut or auch wirklich derjenige 1ist

« Als Metriken fur die Methoden zahlen unter anderem:

» Satzlange

» Haufigkeit von Funktionswdrtern
» Wortschatz eines Autoren

» Haufigkeit von Nebensatzen

» Lange einzelner Phrase

> etc.

\
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1. Motivation
2. Einfihrung in Carving
3. Carving-Ansatze

4. Semantische Analyse in der digitalen Forensik

5. Fazit

\
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Carving:

« unterschiedliche Vorgehensweisen und Features der Carving Tools
- die Ergebnisse unterscheiden sich
- FUr groBtmogliche Datenwiederherstellung: mehrere Tools auf
verschiedenen Systemen parallel ausfiihren

Semantische Analyse:

 Hochaktuelles Forschungsfeld
* (noch) keine praxistaugliche Allround-L6sungen verfligbar
« Kombiniert zahlreiche Disziplinen (die z.Z. selbst noch erforscht werden)

« Erfordert Zusammenarbeit unterschiedlicher Kompetenzen (Forensiker,
Computerlinguisten, Ming Experten, etc.)

—
08.7.2010 | Seminar: Digital Forensics | Oren Halvani & Tamara Knierim | Betreuer: Margarida de Castro Neves | 87 ~ Fraunhofer
IGD



Fazit

&5 TECHNISCHE
UNIVERSITAT
DARMSTADT

Carving: Zukiinftige Entwicklungen

« SSDs werden sich in Zukunft weiter verbreiten
E:) - Mehr Datentrager mit starker Fragmentierung

- positiv: sicheres Loschen von Daten ist bei SSDs ebenfalls erschwert
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|| | N |
Vielen Dank fur Ihre
|
Aufmerksamkeit!
—
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Fragen & Diskussion
=
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Quellen

URL &6 s

» [TMIEKIO9] Textmining — Information Extraction (symbolisch), Dept. Informatik 8 (Klnstliche Intelligenz)

* http://wwwS8.informatik.uni-erlangen.de/inf8 /nocov/TM-slides/information-extraction.pdf

> [MKGDSW] M. Kost, "Grundlagen des Semantic Web", Web Ontology Language (OWL) / DAML + OIL

* http://www.is.informatik.uni-duisburg.de/courses/db ws04/folien/owl.pdf

> [EXMRVINT] Rudi Véller: Wutausbruch -“ der | egendéadare Wutausbruch des deut

FuRballnationaltrainers bei einem I nterview mit W
- http://www.exmaralda.org/images/exakt-screenshot-gross.pn
 —3
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Quellen

Hinweise:

(1) Die vorliegenden Slides basieren auf den gleichnamigen Paper und beinhalten dort alle
referenzierten Algorithmen, Konzepte und Verfahren, welche hier nur grob umrissen wurden.

(2) Samtliche Bilder, welche durch kein entsprechenden [Tag] ausgezeichnet sind, wurden
selbst erstellt.

(3) Die genannten Links wurden allesamt am 08.07.2010 abgerufen und wurden flr guiltig erklart.

(4) Sollten diese Slides oder das gleichnamige Paper flr wissenschaftliche, bzw. schulische 0.a.
Zwecke verwendet werden, so ist dies ausdrlcklich erlaubt, wobei wir lediglich bitten wirden
die verwendeten Stellen korrekt zu zitieren.
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